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いる．この e 自警ネットワークは情報技術（IT: Information Technology）を利他
主義に基づいて市民が使うことにより，旧来の地域社会に存在していた「良い意
味での相互監視機能」を現代社会に復活させようというコンセプトである [3]．
















































































発してきた e 自警機器の概要について述べる．第 3 章では太田市西本町におけ
る社会実験について述べ，通学路におけるプライバシーに配慮した防犯カメラ
高密度設置のモデルケースを示す．第 4 章では福祉施設における社会実験の際




























表 2.1.1  e自警カメラ（eJKC-ZB102c） 
カメラ本体 1/3 Sony Super HAD CCD カメラ 
レンズ 4-9[mm]/9-22[mm] 可変焦点レンズ 
防水機能 あり（屋外設置可） 
リモコン 付属（各種設定が可能） 
SDカードの容量 32GBまでの SDHC をサポート 
動画圧縮 MPEG4(ASF)/MPEG D1(30FPS) 





: 704×480(NTSC), 704×576(PAL) 
: 640×480(NTSC), 640×576(PAL) 
: 320×240(NTSC), 320×288(PAL) 
図 2.1.1に示した e自警カメラは有限会社マツダ商事との共同研究により開
発された．次のような特徴を持つ． 
 画像は 2つのキーに（Key-Aと Key-B）により，暗号化されて内臓 SD に保存
される． 





















にインターネット接続機能を加えた e 自警ネットカメラを開発した．この e 自
警ネットカメラの外観を図 2.2.1 に載せる．また，e 自警ネットカメラの構成を
図 2.2.2に示す． 
 





図 2.2.2 e自警ネットカメラの構成 
e 自警ネットカメラは主に Raspberry Pi 3，SD カード，USB フラッシュメモ
リ，カメラモジュール，LEDランプで構成されている．SDカードに書き込まれ
たカメラプログラムを Raspberry pi 3 で動かし，毎秒ごとに画像を撮影する．撮
影された画像は USB フラッシュメモリに暗号化保存される．カメラプログラム
が正常に動いている場合は緑色の LED ランプが点滅し，画像を USB フラッシ
ュメモリに保存できなかった場合は赤色の LED ランプが点灯する．この e 自警
ネットカメラで使用されている機器を表 2.2.1に示す． 
表 2.2.1  e自警ネットカメラ使用機器 
Raspberry Pi3 Model B 1 個 
iBUFFALO 200 万画素 WEBカメラ 広角 120°BSW20KM11 1 台 
ELECOM MicroSDHC カード UHS-I U116GB 1 枚 
IODATA USBメモリー BUM-3C128G/K 1 個 
この e自警ネットカメラの大きな特徴は，Raspberry pi 3をベースに開発され
















1300 校に対して計 6500 台の防犯カメラを通学路に設置すると 2014 年に発表し
た．総予算は 24 億 7000 万円 （カメラ 1 台あたり 38 万円）をかけている．し

















実験開始日：        平成 27年 1月 28日～平成 29年 3月 26 日 
実験場所：         群馬県太田市 西本町 
回覧板アンケート配布日：  平成 28年 2月 14日 
回覧板アンケート回収数：  182枚 (回収率 28.22%) 
 




















パスワード（Key-A と Key-B）は一切知らされていない． 
 
























この問に対する回答を図 3.3.3に示す．  
 

































































図 4.2.1 USBスピーカー 
 





表 4.2.1 音声通信機能付き e自警ネットカメラ使用機器 
Raspberry Pi3 Model B 1 台 
iBUFFALO 200万画素 WEBカメラ 広角 120°BSW20KM11 1 台 
ELECOM MicroSDHC カード UHS-I U116GB 1 枚 
IODATA USBメモリー BUM-3C128G/K 1 個 
サンワサプライ USB スピーカー(ブラック) MM-SPU8BK 1 個 
CONDENSER MICROPHONE SF-555B 1 個 



































画像と 1 秒前に撮影された画像の 1 画素あたりの画素値の差分の絶対値の平均
値（以下，画素値の変化量）を計算する．そして，その変化量が任意の値（閾値）
を超えていれば動体が現れたと判断する．このシステムの動作フローチャート
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今回，音声を送受信する方法として GStreamer を用いた．GStreamer は LGPL
ライセンスのオープンソースマルチメディアアプリケーション開発用フレーム
ワークである [9]．特徴として，音声・動画の再生，フォーマット変換，録音・


















⑥GStreamer Data Protocol を用いて音声データをアップロード 
⑦TCP 通信で音声データをネットワーク越しに送信 
⑧TCP 通信で音声データをネットワーク越しに受信 
























待機状態に戻る．図 4.2.8 に画像確認時のソフトの外観を示す．  
 














































実験開始日：     平成 30年 1月 10日～平成 30年 3月 5日現在継続中 
実験場所：             エルシーヌ藤ヶ丘（群馬県桐生市） 
e自警ネットカメラ設置数：       10台 
保護者向けアンケート実施日：    平成 30 年 2月 9日 （回収数 11 枚） 
 

















ソフトは図 5.2.1に示されている宿直室の PC にインストールした． 

















今回設置されたカメラにて，2018 年 2月 14 日 15 時 0 分～2018 年 2 月 15 日
14 時 59 分において撮影された 24 時間分の画像を施設職員の許可を受け取得し
た．そして，図 5.3.1に示す画像赤枠内を動体検知の領域に指定した．この領域
における画素値の変化量を図 5.3.2 に示す．なお，図 5.3.2 における黄色い縦線
は人物が領域に出入りした時の時刻を示している． 
 
図 5.3.1 動体検知を行う領域（赤枠内） 
 










灯時における画素値の変化量を調べた．夜間（18時 0分～翌 5時 59分）におけ
るセンサーライト点灯時の画素値の変化量を図 5.3.4に示す． 
 
図 5.3.3 人物通過時における画素値の変化量 
 






可能だと考えられる．図 5.3.4より，センサーライトが点灯した際には R 成分の
変化量が最も大きくなることが分かる．そこで，R 成分の最低値に合わせて閾値
を設定すればセンサーライトの点灯を検知できると考えられる．以上より，日中
(6 時 0 分～17 時 59 分)における動体検知を判断する閾値の設定を 5<=B<=23 か
つ 5<=G<=23 かつ 5<=R<=25 とした．また，夜間では 48<=R とした．この閾値
で再度 24時間分の画像を用いて，動体検知機能の実証を試みた．その結果を表
5.3.1に示す．領域外の人物にセンサーライトが反応した場合には誤検知とした． 













日中 44 58 432 0 3 3 
夜間 8 8 31 0 23 23 
















+2.6 かつ B<=23 かつ G<=23 かつ R<=25 とした．また，夜間での閾値は基準値
+5とした．領域外の人物にセンサーライトが反応した場合には誤検知とした． 
表 5.3.2 改良後の動体検知結果 
 日中 夜間 全体 
領域内人物通過回数 48 8 56 
総検知回数 228 28 256 
人物検知回数 48 8 56 
誤検知回数 180 20 200 
未検知回数 0 0 0 
センサーライト点灯回数 3 23 26 
センサーライト消灯回数 3 23 26 
 

























結果を表 5.3.4に示す．また，夜間における検知結果の詳細を表 5.3.5に示す． 
表 5.3.4 別日における動体検知結果 
 日中 夜間 全体 
領域内人物通過回数 156 50 206 
総検知回数 660 104 764 
人物検知回数 156 50 206 
誤検知回数 504 54 558 
未検知回数 0 0 0 
センサーライト点灯回数 6 63 69 
センサーライト消灯回数 6 63 69 












































を認識しなくなった．これには，電波状況によるデータの欠落や Raspberry Pi 3














[A] 設置されている防犯カメラの台数は 10 台ですが，十分だと思いますか? 不
足していると思いますか? 
 
図 5.4.1 問 1[A]のアンケート結果 












図 5.4.2 問 1[B]のアンケート結果 





図 5.4.3 問 1[C]のアンケート結果 







図 5.4.4 問 1[D]のアンケート結果 


































図 5.4.7 問 3のアンケート結果 
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